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APRESENTACAO

A Universidade Federal de Sergipe (UFS) foi criada e mantida pela Unido sob a
forma de fundacgdo, nos termos do Decreto — Lei n° 269 e 28 de fevereiro de 1967, sendo
integrada ao Sistema Federal de Ensino Superior Brasileiro com a incorporag¢ao dos cursos
superiores até entdo existentes no Estado. A sua instalacao efetivou-se em 15 de maio de
1968.

Com sede central na Cidade Universitaria Prof. José Aloisio de Campos, localizada
no Jardim Rosa Elze, municipio de Sao Cristovao, a UFS é mantida com recursos federais,
porém possui autonomia administrativa, pedagdgica e disciplinar, sendo regida pela
legislacao federal, seu Estatuto, pelo Regimento Geral e por outros atos normativos.

Na ultima década a universidade passou por um grande processo de expansao e
reestruturacdo, apos sua adesao ao REUNI (projeto que visa a ampliagéo e reestruturagéo
das instituicbes das universidades federais, dos pontos de vista académico e de
infraestrutura).

A UFS tem contribuido ativamente com a sociedade sergipana ndo apenas como
geradora de conhecimento, mas também como formadora de capital humano fundamental
para a formacado de uma sociedade mais justa, moderna e sustentavel. A sua visdo: “Ser
uma instituicdo publica e gratuita que se destaque pelo seu padrdo de exceléncia, no
cumprimento de sua missao.”, missado: “Contribuir para o progresso da sociedade por meio
da geracado de conhecimento e da formacao de cidadaos criticos, éticos e comprometidos
com o desenvolvimento sustentavel.”, tornam nitida a intengdo da instituicao de ser
protagonista no desenvolvimento intelectual e social do estado.

Visando se preparar para os enormes desafios que tem pela frente, a UFS elaborou
o Plano Diretor de Tecnologia da Informagdo (PDTIC) 2017-2020, definindo 8 (oito)
objetivos estratégicos a serem perseguidos e efetivamente alcangados, em alinhamento
com os objetivos do Plano Diretor Institucional (PDI) 2016-2020, elaborado pela
universidade. A modernizagdo, o aperfeicoamento e a capacitacdo dos servidores
contribuirdo para o atendimento das demandas dos projetos do planejamento estratégico.

Contar com um Planejamento na area de TIC é uma excelente maneira de

demonstrar a determinacdo da Reitoria e de todos os servidores da casa, em especial do



Nucleo de Tecnologia da Informagdo — NTI, que celebra essa evolugdo com a visdo
direcionada para o futuro.

Em sua segunda verséo, a fim de garantir o alinhamento mais sélido do PDTIC com
as diretrizes de planejamento estratégico da instituicéo, foi decidido um periodo de validade
de 4 (quatro) anos, em coeréncia com o PDI da universidade. Adotou-se também uma

frequéncia anual de revisoes.



1 —INTRODUCAO

O objetivo desse plano é analisar o uso da TIC no ambito da UFS e identificar as
necessidades de informacédo, servicos, infraestrutura, terceirizagcdo e de pessoal de TIC,
bem como apresentar um diagndstico da situagcado atual e propor o atendimento as
necessidades levantadas com suas respectivas prioridades, de forma a otimizar o retorno
de investimento das areas e alinhar as necessidades de TIC aos PDI e PETIC da UFS e as
EGD e EGTI do SISP.

O PDTIC é um instrumento de diagndstico, planejamento e gestdo dos recursos e
processos de Tecnologia da Informagdo que visa atender as necessidades de informagéo
da UFS e auxilia-la no alcance dos seus objetivos e metas institucionais.

Com a elaboragao do PDTIC/UFS, a instituicdo encontra-se calcada nos principios
de racionalizacdo, economicidade, uniformidade e padronizacido, consolidando as bases
tecnoldgicas para a implantagao das politicas publicas com mais eficiéncia.

O PDTIC da UFS abrange os campi de Sao Cristovao, Laranjeiras, ltabaiana,
Lagarto, Saude e 14 pdlos de Educacgédo a Distancia. O seu periodo de validade sera de 04
(quatro) anos, referente ao periodo 2017-2020, e podera ser revisado anualmente a critério

da Comissao de Tecnologia da Informagao — CTIn.



2 — TERMOS E ABREVIACOES

A tabela a seguir contém as descricbes dos termos e abreviagbdes utilizados no
decorrer do documento.

Termo Descrigao

CTin Comissao de Tecnologia da Informacgao

EGD Estratégia de Governanca Digital

EGTI Estratégia Geral de Tecnologia da Informacéao

EgPDTIC | Equipe de Elaboracédo do PDTIC

GUT Gravidade, Urgéncia, Tendéncia

NTI Nucleo de Tecnologia da Informacao

PDI Plano de Desenvolvimento Institucional

PCTIC Plano Fle Contratagbes de Solugcbes de Tecnologia da Informacao e
Comunicacgoes

PDTIC Plano Diretor de Tecnologia da Informagédo e Comunicagao

PETIC Planejamento Estratégico de Tecnologia da Informagéao e Comunicagao

PoP Ponto de Presenca

RNP Rede Nacional de Ensino e Pesquisa

RH Recursos Humanos

SISP Sistema de Administragdo dos Recursos de Tecnologia da Informagao

SWOT Strengths, Weaknesses, Opportunities, Threats

TIC Tecnologia da Informagao e Comunicagao

UFS Universidade Federal de Sergipe




3 - METODOLOGIA APLICADA

A nova versado do PDTIC/UFS teve sua metodologia inspirada no modelo proposto
pelo SISP no documento de referéncia Guia de PDTIC do SISP v2.0. O modelo propde trés
subprocessos que compdem o processo de elaboracdo do documento final. Sao eles:

Preparacgéao, Diagnéstico e Planejamento.

Elaboracao

Preparacao Diagndstico Planejamento
[situagao atual] [situacao desejada]

Figura 1 - Fluxo do Macroprocesso de Elaboragéo do PDTIC

3.1 - PREPARACAO

A preparacédo define o inicio dos esforgos para o desenvolvimento do PDTIC, o
marco inicial de todo o processo deve se dar com o CTIn definindo a abrangéncia, periodo
de vigéncia e equipe de elaboracdo. Em seguida, sdo definidos a metodologia a ser seguida
e os documentos que servirdo de referéncia para o desenvolvimento do PDTIC.

Sao subprocessos da fase de preparacgao:

- Definir abrangéncia e periodo do PDTIC;

- Definir EQPDTIC;

- Descrever a metodologia de elaboragao;

- Consolidar documentos de referéncia;

- ldentificar estratégias da organizagao;

- Identificar principios e diretrizes;

- Elaborar o Plano de Trabalho do PDTIC — PT-PDTIC;
- Aprovar o PT-PDTIC.
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Figura 2 - Fluxo do Subprocesso de Preparagéo (Fonte: Guia de PDTIC do SISP v2.0)

3.2 - DIAGNOSTICO

A fase de diagndstico se pauta na busca do entendimento a situagao atual da TIC na

organizagao e todas as necessidades ou demandas que precisam ser atendidas. Para isso,

a equipe de elaboracdo do PDTIC realizou coleta de dados através dos Sistemas

Integrados de Gestao e analise de documentos, decidindo por uma abordagem direta com

as areas de negocio da TIC e abordando os temas mais relevantes para a elaboragao do

documento, analisando através de métricas conhecidas (Tabelas SWOT e GUT -

apresentadas no decorrer do documento) as necessidades elencadas. O final dessa fase é

a consolidacéo e aprovacao do Inventario de Necessidades.

Sao subprocessos da fase de diagndstico:

- Analisar resultados do PDTIC anterior;

- Analisar o referencial estratégico de TIC;




- Analisar a organizagao da TIC;

- Realizar Analise SWOT da TIC;

- Estimar a capacidade da execucgéao da TIC;

- Planejar o levantamento das necessidades;

- ldentificar necessidades de Informacéo;

- ldentificar necessidades de Servicos de TIC;

- ldentificar necessidades de Infraestrutura de TIC;
- ldentificar necessidades de Contratacéo de TIC;
- ldentificar necessidades de Pessoal de TIC;

- Consolidar o Inventario de Necessidades;

- Alinhar as necessidades de TIC as estratégias da organizagao;

- Aprovar o Inventario de Necessidades.

Comité de TIC

EQEPDTIC

Figura 3 - Fluxo do Subprocesso de Diagnéstico (Fonte: Guia de PDTIC do SISP v2.0)

3.3 - PLANEJAMENTO

Na ultima fase, tem-se a elaboragdo do planejamento das metas e agdes. O foco
dessa etapa esta na no atendimento dessas necessidades. Estas agbes envolveram
aspectos de pessoal, orgamentarios e riscos como: contratagcdo de servigos, aquisicdo de
equipamentos, recursos humanos. Esta fase culmina com a consolidagao e aprovagao do
PDTIC.

Sao subprocessos da fase de planejamento:

- Atualizar critérios de priorizacao;



Priorizar as necessidades inventariadas;
Definir metas e acoes;

Planejar agdes de pessoal,;

Planejar orgamento das agbes do PDTIC;
Identificar os fatores criticos de sucesso;
Planejar o gerenciamento de riscos;
Consolidar a Minuta do PDTIC;

Aprovar a Minuta do PDTIC;

Publicar o PDTIC.
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Figura 4 - Fluxo do Subprocesso de Planejamento (Fonte: Guia de PDTIC do SISP v2.0)




4 - DOCUMENTOS DE REFERENCIA

Documento

Descrigao

EGD - 2016/19

Define conceitos, desafios, oportunidades, objetivos estratégicos, as
metas, os indicadores e as iniciativas para implementar a Politica de
Governanca Digital.

EGTI -2014/15

Define uma estratégia para promover a melhoria continua da gestao e
governanga de TIC. Subsidia os 6rgdos do SISP na elaboracdo dos
seus PDTICs.

PDI/UFS -
2016/20

Expressa um diagnéstico da Universidade, sua missao, visao, politicas
académicas e administrativas, estabelecendo objetivos e metas
estratégicas para o periodo de 2016 a 2020.

Guia de PDTIC

Nova versdo do Guia para a elaboragao de PDTICs institucionais.
Contempla as contribuicbes da comunidade SISP, das Oficinas para

do SISP v2.0 validagao do conteudo do Guia, reunides com especialistas e Consulta
Publica.

PDTI/UFS — [Versdo anterior desse documento. Contém as diretrizes para o

2015/16 desenvolvimento de TIC na instituicdo no biénio por ele englobado.




5 - PRINCIPIOS E DIRETRIZES

ID PRINCIPIO/DIRETRIZ ORIGEM
PDO0O1 | Promover adequagao a estrutura da UFS PDI/UFS
PD02 | Fortalecer a pesquisa, inovagao e transferéncia de tecnologia no | PDI/UFS
ambito da universidade
PDO03 | Aprimorar a politica de atendimento ao discente PDI/UFS
PD04 | Melhoria da Infraestrutura e Seguranga de TIC PDI/UFS
PDO05 | Racionalizar os servicos de TIC PDI/UFS
PDO0O6 | Aprimorar a gestédo de pessoal em TIC EGTI
PDOQ7 | Aperfeicoar a gestao orgamentaria em TIC EGTI
poog.{ehos conuanente 3 Bresagie de sewens ¢ 2 cgr
PDO09 | Melhorar governanga de TIC EGD




6 - ORGANIZACAO DE TIC

Como reflexo da politica de ampliacao de cursos e vagas, a UFS vem se tornando
uma instituicdo cada vez mais ampla e com maior niumero de processos internos. Assim
como em outras instituicbes de ensino publico, as novas tecnologias vém estreitando
expressivamente os canais de relacionamento com a sociedade. Para que essa
aproximacao aconteca de maneira satisfatoria, faz-se necessaria a modernizacao
administrativa baseada na informatizacao de processos.

Desde a sua concepgao em 1970, o Centro de Processamento de Dados (CPD) foi o
setor responsavel pela implantagao da politica de TIC institucional, sendo estruturado para
atender as necessidades de infraestrutura tecnoldgica vigente.

Novas atualizagcbes foram efetuadas na estrutura organizacional da UFS em 2014,
conforme Res. N° 03/2014/CONSU que altera o Art. 136 do Regimento Geral da Instituigao,
o CPD foi redenominado, redesignado e reformulado, passando a se chamar NTI, vinculado
diretamente ao Vice-Reitor.

O NTI, por sua vez, tem por objetivo a criagdo e manutengédo das condigbes para o
funcionamento sistémico das atividades ligadas a TIC dentro da universidade, apoiando o
desenvolvimento do Ensino, Pesquisa, Extensdo, gestdo e servicos a comunidade, de
acordo com as diretrizes da institui¢ao.

Definido como um Nucleo Especializado, e fungcao deste a centralizacao das agoes
de TIC, tais quais: definicdo e gestao de aquisicao de hardware e software, contratacéo de
servicos e elaboracao de projetos de TIC, criagdo e adaptacido de sistemas de informacao,
elaboracdo de normas de comportamento relacionado ao uso da estrutura de Tl, além de
proporcionar suporte a rede de dados e de telefonia. O NTI esta integrado com toda a rede
académica através da Rede Nacional de Ensino e Pesquisa (RNP), cuja estrutura é de
abrangéncia nacional e prové o acesso a Internet para Universidades e Centros de
Pesquisas Federais. O Nucleo é responsavel, também, pela administracdo do POP dessa
rede no estado de Sergipe.

As atividades de TIC sao centralizadas pelo NTI e apoiados por seus servidores
estrategicamente alocados em servicos de TIC Locais, espalhados pelos seus diversos
campi. Ao érgao central compete planejar, coordenar e controlar as atividades e servigos de
TIC no dmbito da UFS.



A criagdo do NTI proveu o reconhecimento de uma unidade como area central e
responsavel pela TIC corporativa, o que possibilita 0 aporte de mais recursos para a area e,
consequentemente, resulta na racionalizagdo dos investimentos, de modo que esses
recursos sejam utilizados da melhor forma possivel. Essas agdes solidificam a politica de

governancga de TIC e contribuem para o desenvolvimento da instituicdo como um todo.

6.1 - ESTRUTURAS ORGANIZACIONAIS

VICE
REITORIA

Secretaria
Apoio
Administrativo

ALMOXARIFADO
SETORIAL CPD

Figura 5 - Estrutura organizacional

A Coordenacao de Suporte (COSUP) tem como atividade principal a manutengao de
hardware e instalagéo de softwares e aplicativos na UFS.

A Coordenagao de Redes (CORED) é responsavel por prover toda a comunicagao
de dados e voz da universidade. Ela ldentifica demandas de equipamentos de rede, bem
como software e ferramentas de monitoramento do estado da rede; utiliza ferramentas de
auditoria e seguranga prevenindo incidentes e implementando estratégias de seguranga de

sistemas, equipamentos e banco de dados referente a seguranga de TIC. Essa



coordenacdo também é responsavel pela administragdo do Ponto de Presenga (PoP) da
Rede Nacional de Ensino e Pesquisa (RNP) em Sergipe.

A Coordenacao de Sistemas (COSIT) é responsavel por fazer o planejamento,
analise, desenvolvimento e manutengao de sistemas de informagéo que sao utilizados pelos
setores administrativos e académicos da UFS, incluindo também a administracdo dos dados
corporativos. Cabe a essa coordenacgao analisar, projetar e programar sistemas novos, bem
como dar manutencéao a sistemas existentes.

Ainda dentro dessa coordenacao cabe a administragdo do banco de dados légico e
fisico; a analise de politicas para otimizacdo da base de dados garantindo a disponibilidade,
desempenho, consisténcia, seguranca e recuperag¢ao do banco dos dados.

Foi criada uma equipe de testes nessa coordenagao para garantir a qualidade das
aplicagdes e dos servigos disponibilizados pelo NTI, e um setor responsavel pelo primeiro
nivel de atendimento e também pela triagem e distribuicdo de tarefas para os analistas

responsaveis pelos projetos existentes na instituicao.

6.2 - ATIVIDADES E FUNCOES DESENVOLVIDAS PELA
UNIDADE

Responsavel pela gestdo da area de TIC, definicao de estratégias,
execugao do planejamento definido pelo CTIn

Diretor do NTI
Planejar e elaborar as aquisicoes de software, equipamentos e

servicos de TIC.

Planejar e elaborar solugbes para demandas de mudancas legais
e administrativas do governo federal.

Responder a pesquisas e auditorias do TCU, CGU, e Auditoria
Interna da Universidade.

Assessorar o planejamento e a elaboragdo de aquisicbes de
Coordenador software, equipamentos e servicos de TIC.

(Suporte Técnico,
Sistemas, Redes e |Assessorar o planejamento e a elaboragdo das solugbes para

Telefonia) demandas de mudancgas legais e administrativas do governo
federal.

Planejar e elaborar processos e fluxos de trabalho.

Assessorar as atividades de ensino, pesquisa e extensao
relacionadas as atribuigdes do setor.




Responsavel por planejar os treinamentos de sua area em TIC.

Controlar demandas de RH competentes a sua area, como ponto,
novas vagas, cronograma de férias, folgas, plantdes, atestados,
avaliacoes de desempenho, etc.

Responsavel pela gestdo de sua area na TIC, incluindo execugao
do planejamento do NTI.

Analista de
Tecnologia da
Informacgao (Redes e
Telefonia)

Estabelecer e implantar controles necessarios para o
acompanhamento e eficiéncia na execucdo dos sistemas de
informacao.

Analisar o desempenho das varias redes de computadores de
forma a garantir a integridade da base de dados da instituigao.

Elaborar definicdo de servidores de rede, firewall, roteadores,
switches e demais equipamentos necessarios para atender as
necessidades da instituicdo;.

Assessorar as atividades de ensino,
relacionadas as atribuigdes do setor.

pesquisa e extensao

Analista de
Tecnologia da
Informacéo

(Desenvolvimento)

Desenvolver e implantar sistemas informatizados dimensionando
requisitos e funcionalidades destes. Especificar sua arquitetura,
escolhendo ferramentas de desenvolvimento, especificando
programas e codificando aplicativos.

Administrar ambientes informatizados, prestar suporte técnico e
treinamento para sistemas desenvolvidos ou adquiridos, elaborar
documentacgao técnica.

Estabelecer padrdes, coordenar projetos e oferecer solugdes para
ambientes informatizados e pesquisar tecnologias em informatica.

Planejar, implementar, documentar e acompanhar projetos de
sistema de informagéo de acordo com a realidade da instituic&o.

Assessorar as atividades de ensino,
relacionadas as atribuicdes do setor.

pesquisa e extensao

Técnico de
Tecnologia da
Informagéao (Suporte)

Manter aplicagdes e equipamentos de informatica e multimidia.

Instalar e manter atualizados os sistemas operacionais utilizados
pela instituicao.

Assessorar as atividades de ensino,
relacionadas as atribuigdes do setor.

pesquisa e extensao

Técnico de
Tecnologia da
Informacgéao

Desenvolver sistemas e aplicagdes, interfaces, banco de dados e
codificar programas.

Projetar, selecionar metodologias de desenvolvimento, linguagens




(Sistemas) e ferramentas.

Assessorar as atividades de ensino, pesquisa e extensao

relacionadas as atribuigdes do setor.

Identificar e suprir demandas de cabos, conectores, computadores
Técnico de |e todos os dispositivos, softwares e ferramentas para
Tecnologia da | monitoramento de estado da rede.

Informacéao (Redes)

Instalar, configurar e administrar redes locais.

Selecionar e utilizar ferramentas de auditoria e seguranca
destinadas a prevencgao de incidentes de segurancga.

Assessorar as atividades de ensino, pesquisa e extensao
relacionadas as atribuigdes do setor.




7/ - RESULTADOS DO PDTIC ANTERIOR

O PDTI 2015/2016 € o documento anterior a este PDTIC (visto que as fungbes de
Comunicacao foram agregadas ao plano diretor de Tl apenas neste novo documento). A
elaboracdo do PDTI - também embasado e orientado pelo modelo SISP - foi o primeiro
passo do NTI rumo a um nivel mais desenvolvido em relagdo a governancga de TIC.

Sendo o primeiro documento elaborado pelo NTI referente a um Plano Diretor, a
redacdo do PDTI 2015/2016 foi extremamente desafiadora, envolvendo um grande
engajamento da reduzida equipe voltada para governancga de TIC.

A metodologia proposta pelo SISP para o desenvolvimento do PDTIl 2015/2016
segue um modelo similar ao deste novo documento, sendo tragados planos de
necessidades, metas e acbes com o auxilio das analises SWOT e GUT. Esses documentos
estao apresentados detalhadamente em secbes posteriores.

Visto que o PDTI 2015/2016 foi o primeiro passo rumo a um estagio mais
aprimorado de organizagdo e governanga, se mostrando uma experiéncia nova para todos
0os envolvidos, sua elaboragdo e execugao sido consideradas um grande sucesso,
encaradas como o primeiro pilar na construgdo de um NTI mais moderno e melhor
estruturado.

O plano de necessidades definiu os pontos a serem tratados pelo NTI a fim de
atingir um maior nivel de maturidade em governancga, a melhoria de sua estrutura fisica, o
avango na sua gestdo de recursos (tanto computacionais quanto humanos) e o melhor
andamento dos projetos e solu¢des desenvolvidas pelo Nucleo. Algumas das necessidades
definidas pelo PDTI 2015/2016 foram supridas com sucesso e outras foram herdadas por
este novo documento (é valido frisar que algumas destas necessidades foram avaliadas
como “parcialmente supridas” e estdo em avangado estagio de tratamento). Das 39
necessidades levantadas no PDTI anterior, 7 foram supridas, 9 foram parcialmente
atendidas e 3 tem carater continuo e estdo em andamento, o que resulta numa taxa de
48,71% de necessidades abordadas.

As necessidades que nao foram totalmente supridas continuam no plano de
necessidades do PDTIC/UFS 2017-2020. As tabelas a seguir mostram a situacao de
atendimento das necessidades listadas no plano e os detalhes sobre o tratamento das

necessidades levantadas no PDTI anterior.

Situagao de atendimento das necessidades levantadas no PDTI 2015-2016



Status Quantidade Percentual
Supridas 7 17.95%
Parcialmente atendidas 9 23.08%
Continuas 3 7.69%
Nao supridas 20 51.28%
Total 39 100.00%

Status de tratamento das necessidades levantadas no PDTI 2015-2016

Necessidades

Supridas

NO3 Definir politica de armazenamento permanente

NO8 Especificar equipamentos de TIC

NO9 Criagéo de plano de contingéncia

N10 Melhorar solugao de firewall

N14 Renovar cooperagao com UFRN

N24 Armazenamento de histérico de dados (fitas backup)
N35 Melhoria no processo de publicagdes de versdes

Parcialmente Atendidas

NO1 Contratar equipe especializada

NO2 Aumentar disponibilidade dos servidores de rede
NO4 Aumentar capacidade da base de dados

NO5 Avaliar seguranca da rede e dos recursos

NO6 Aumentar disponibilidade dos servigos de telefonia
N11 Criar politica de acesso a internet

N25 Atualizar e expandir a estrutura de rede sem fio
N29 Controle de acesso a dados pessoais

N32 Implantar priorizacao de trafego

Continuas




NO7

Capacitar equipe de bolsistas atuantes no ambiente de suporte ao hardware

N19

Melhorar o atendimento dos servigos de TIC

N21

Melhoria na qualidade dos servigos de TIC

Nao supridas

N12 Adequacao das instalagdes fisicas do NTI

N13 Adequacao do espaco fisico

N15 Treinar equipe de suporte em softwares livres

N16 Definir niveis de acordo de servigo

N17 Sensibilizar comunidade com relagédo ao uso de software livre
N18 Implantar autenticacdo de usuarios para uso de recursos de rede
N20 Gerenciamento dos servigcos de Tl

N22 Definir formato para uma central de servigos

N23 Integracao entre todos os Campi da Universidade

N26 Cronograma manutencao preventiva dos hardwares

N27 Definir software de controle para utilizacdo de hardware do cliente
N28 Configurar os acessos aos softwares permitidos pelo cliente

N30 Escritério de Projetos de TIC

N31 Divulgacao da politica de protecédo de dados pessoais

N33 Difundir uso do servigo do VolP

N34 Portaria de software livre

N36 Adotar uso de estimativas

N37 Melhoria nas defini¢des das tarefas

N38 Melhoria na qualidade do cédigo

N39 Criar politica para dimensionar e distribuir equipamentos




8 - REFERENCIAL ESTRATEGICO DE TIC

A definicdo da missdo da unidade objeto de planejamento € um dos primeiros
passos na elaboragcido de planos estratégicos com o PDTIC. Isso evidencia a necessidade
de tornar explicita a contribuicdo dessa unidade para uma missdo maior que é a da
Instituicao a qual a area de TIC pertence, deixando transparente a sua area de atuagao e as
devidas competéncias. A missao do NTI da UFS é:

Dar suporte as atividades da Universidade, oferecendo produtos e
servigos de tecnologia da informagdo e comunicagao, atuando de forma
integrada para que se cumpra sua fungao.

A visao de futuro do NTI da Universidade Federal de Sergipe é:

Ser reconhecido, pela UFS, por prover solugcées tecnolégicas com
confiabilidade, seguranca e eficiéncia, sendo referéncia de sucesso e
inovacdo em recursos de tecnologia da informagcdo e comunicacgao.
Possuir estrutura organizacional consolidada, com a presenca de
pessoal capacitado, qualificado e comprometido, além de equipamentos

atualizados e com infraestrutura adequada.

Os valores sdo as ideias fundamentais em torno das quais se constréi a
organizagdo. Representa as convicgdes, as crencas e tudo aquilo em que a maioria das
pessoas da organizacdo acredita. Elas direcionam as agbes dos servidores do NTI e

contribuem para a unidade e a coeréncia do trabalho.

Eficiéncia - Garantir eficiéncia na automacao dos processos de negocio meio e fim da
instituicao.

Confianga - Garantir a credibilidade dos produtos e servigos de tecnologia da informacao
e comunicagao ofertadas.

Agilidade - Atender agilmente as demandas por solugdes de TIC.

Integridade - Garantir a integridade das demandas por solu¢des de TIC.

Colaboragao - Promover um ambiente integrado, favorecendo o compartilhamento de
solucdes e de conhecimento.




Inovagdao Tecnolégica - Criar e adaptar sistemas de informagdo direcionados a
resolugao de problemas e aperfeigoamento dos servigos.

9 - OBJETIVOS ESTRATEGICOS

01 Prover uma solugao integrada em sistemas de informagéo.

02 Ampliar oferta de servigos de rede.

03 Aumentar o tempo de disponibilidade dos servigos.

04 Assegurar equipe técnica capacitada.

05 Implantar e manter uma politica de seguranga da informacao.

06 Definir uma politica de utilizagao de recursos de TIC.

07 Ampliar a capacidade de atendimento de suporte técnico.

08 Adequar a infraestrutura de comunicacéo de dados e voz.

10 - ANALISE SWOT DA TIC

A matriz SWOT apresenta o posicionamento estratégico do NTI, com a identificagao
dos pontos fortes e fracos, relacionados ao ambiente interno, e das oportunidades e

ameacas, relacionadas ao ambiente externo.

Ambiente Interno Ambiente Externo
Pontos Fortes Oportunidades
Comprometimento e responsabilidade. Politicas de TIC definidas pela SLTI/MPOG.

Facilidade em conseguir cursos técnicos da | Ampliagao de velocidade de conexao.
ESR/RNP para capacitagéo de servidores.

Capacidade de trabalho coletivo. Apoio da RNP.

Qualificagéo do quadro de pessoal. Fornecimento de servico de conexao
utilizando o excedente do enlace de fibra.




Existéncia da Rede Metropolitana de fibra
Otica prépria.

Transferéncia de tecnologia com outros
orgaos e instituicoes federais.

Consolidacao da infraestrutura  de

cabeamento estruturado.

Ampliagdo dos cursos de graduagido e
pos-graduagao.

Dimensionamento adequado da velocidade
de acesso em todos os campi da UFS.

Vinculo com a alta administracao.

Implantagéo do SIG - Sistemas Integrados
de Gestao.

Implantacéo do decreto 8.135.

Cooperagao com a UFRN.

Melhoria do  planejamento
elaboracao de PDTIC.

com a

Aceitagao da

utilizada.

Arquitetura/tecnologia

Facilidade de cursos STRICTO SENSU.

Ambiente de trabalho harmonico.

Criagao da fabrica de software.

Ampliacao da velocidade.

Vinculos firmados com a alta administragao.

Pontos Fracos

Ameagas

Processos de trabalho ainda ndo totalmente
formalizados e definidos.

Restricdes orgamentarias.

Insuficiéncia de recursos humanos em
relagdo a demanda, ocasionando trabalho
sob pressao.

Dificuldade de ampliagdo do quadro de
pessoal de TIC.

Espaco fisico inadequado e insuficiente.

Constantes modificagdes na infraestrutura
ocasionadas pelo crescimento da
universidade.

Infraestrutura elétrica, logica.

Rotatividade dos funcionarios de TIC devido
a concorréncia com o mercado de trabalho.

Seguranca.

Dependéncia de empresas para
contratacdo de enlaces de comunicagao de
dados.

Uso deficitario das técnicas de Governanga
de TI.

Mudancas de regras nos programas do
MEC que impactam nos sistemas de
informacao da instituigcdo.

Falta de uma politica de treinamento para
novos servidores.

Interrupcdo de contratos de servicos de
mao de obra especializada de TIC.

Alta rotatividade de servidores.




Dificuldade de conseguir treinamento
especifico de hardware.

Falta de uma politica de distribuicdo de
vagas de TIC entre os CAMPI.

Falta de ferramentas adequadas para
execucgao das atividades.

Demora para recebimentos de recursos
oriundos de licitacao.

11 - ALINHAMENTO COM A ESTRATEGIA DA
UFS

O PDTIC vem sendo, desde a sua primeira publicagdo, um instrumento utilizado
para nortear a gestdo das agbes de TIC da UFS, justificando os investimentos nessa area,
minimizando desperdicio de recursos, garantindo o controle e promovendo um uso cada vez
mais racional dos recursos, de forma a otimizar os gastos com TIC. Sendo assim, faz-se
necessario que este documento esteja alinhado com os interesses, objetivos e estratégias
definidos pela alta administragao da instituicao.

Foram utilizados documentos publicados por esta instituicdo, dentre eles o PDI em
sua ultima verséo (2016-2020), o PETIC (2012-2014), a EGTI (2013-2015) e a verséo inicial
deste documento, o PDTI (2015-2016). Estes documentos garantem que os objetivos do
NTI geraram metas e agcdes que visem o atendimento dos interesses da institui¢ao.

Documento Descrigao

Plano de Desenvolvimento Institucional | Instrumento responsavel por guiar as
(PDI). principais linhas de acdo do plano de
gestao do periodo vigente.

Planejamento Estratégico de Tecnologia da |E a ferramenta que concentra esforgos
Informagéo e Comunicagao (PETIC). especificos na governanga de TIC da
instituicao.

Estratégia Geral de Tecnologia da |Instrumento de gestdo do Sistema de
Informagéo (EGTI). Administragdo dos Recursos de Tecnologia
da Informacéao (SISP), que traca a diregao
da TIC.

Plano Diretor de Tecnologia da Informacédo | Elaborado, também, pelo SISP, o
(PDTI). documento visa uma profunda andlise da




TIC identificando seus objetivos,
necessidades, riscos, infraestrutura e
servigo.

12 - INVENTARIO DE NECESSIDADES

A partir dos documentos de referéncia (Secao 4), juntamente com a analise SWOT
(Segéao 10) e o estudo do posicionamento de TIC em relagdo ao planejamento estratégico
da instituicdo (Secdo 11), foi feito o levantamento das necessidades relativas ao
PDTIC/UFS 2017-2020. A seguir, sdo apresentados a metodologia para definicdo do critério
de priorizagao de tratamento das necessidades e o inventario de necessidades, documento

de saida da etapa de Diagnéstico, prevista pelo SISP.

12.1 - CRITERIOS DE PRIORIZACAO

Com a finalidade de definir a priorizacdo das necessidades, foi utilizada a matriz
GUT, que associa pesos para os fatores gravidade, urgéncia e tendéncia relacionados as
necessidades levantadas.

A gravidade, ou impacto, esta relacionada a magnitude que o problema pode vir a
causar caso nao seja solucionado. A urgéncia é avaliada em relagdo ao tempo
disponivel/necessario para a resolugdo do problema (ou quanto tempo o problema pode
esperar para ser resolvido). Por fim, a tendéncia se relaciona as previsées futuras de
impacto do problema caso ele néo venha a ser resolvido imediatamente, representando o
potencial do problema se tornar maior ao longo do tempo.

Cada um dos indices varia de acordo com os critérios listados abaixo:

Critérios de priorizagao para a matriz GUT

Valor | Gravidade Urgéncia Tendéncia
1 Sem gravidade Pode esperar Nao ira mudar
2 Pouco grave Pouco urgente Ira piorar em longo prazo
3 Grave Urgente Ira piorar
4 Muito grave Muito urgente Ira piorar em pouco tempo
5 Extremamente grave | Necessita atenc&o imediata Ira piorar rapidamente




Apoés cada necessidade ser avaliada com base nos critérios definidos acima, os
valores de cada indice sdo multiplicados e o resultado € utilizado como parametro para a

ordenacao prioritaria das necessidades.

12.2 - NECESSIDADES IDENTIFICADAS

Tipo da
ID | Necessidade Descri¢cao da Necessidade de TIC Origem Areas
de TIC
NO1 Pessoas Contratar equipe especializada. Anadlise SWOT NTI

Ref ial

NO2 | Servicos de TIC [Aumentar disponibilidade dos ativos de rede. © ere’nqa CORED
Estratégico

NO3 Infraestrutura de Aumentar capacidade da base de dados. Refere'nc.nal COsISs
TIC Estratégico
Ref ial

NO4 | Servigcos de TIC |Avaliar seguranga da rede e dos recursos. © ere’nqa CORED
Estratégico
. i . Analise da

NO5 | Servigos de TIC Aumen.tar disponibilidade e servigos de organizago de | CORED

telefonia.
TIC
Anadlise da
. . Isi
NOG Pessoas Capgmtar equipe de bolsistas atuantes no organizagdo de | COSUP
ambiente de suporte ao hardware. TIC
. . i . Referencial
NO7 | Servigos de TIC |Criar politica de acesso a internet. NTI

Estratégico

Governancga e
NO08 | Infraestrutura de |Adequacéio das instalagdes fisicas do NTI. Analise SWOT NTI

TIC
Analise da
NO9 Pessoas Tremar equipe de suporte em softwares orgamzagaju.) de COSUP
livres. TIC / Andlise
SWOT
Analise da
Governanga de L . organizacéo de
N10 TIC Definir niveis de acordo de servigo. TIC / Andlise NTI
SWOT
N1 Pessoas Sensibilizar cjomumdade com relagéo ao uso Refere'nqal COSUP
de software livre. Estratégico
N12 Servigos e Implementar autenticagéo de usuarios para Analise da COSUP/

Infraestrutura de [uso de recursos de rede. organizagéo de | CORED




TIC

TIC

Governanga de

Referencial

N13 TIC Melhorar o atendimento dos servigos de TIC. Estratégico NTI
Andlise da
Governanga de . . organizagao de
N14 TIC Gerenciamento dos servigos de TIC. TIC / Andlise NTI
SWOT
Ref ial
N15 | Servicos de TIC [Melhoria na qualidade dos servigos de TIC. © ere’nc?la NTI
Estratégico
Analise da
N16 | Servicos de TIC |Definir formato para uma central de servigos. | organizacéo de NTI
TIC
Pessoas/Servigos Integracéo entre todos os NTI dos Campi da
N17 |/Infraestrutura de .g Q P Analise SWOT NTI
Universidade.
TIC
Infraestrutura de |Atualizar e expandir a estrutura de rede sem Analise da
N18 _ P organizagdo de | CORED
TIC fio.
TIC
N19 | Servicos de TIC Cronograma manutencgao preventiva dos Refere’nqal COSUP
hardwares. Estratégico
Definir software de controle para utilizacdo Analise da
N20 | Servicos de TIC . P ¢ organizagdo de | COSUP
de hardware do cliente.
TIC
Configurar os acessos aos softwares Andlise da
N21 | Servigos de TIC g A organizacéo de | COSUP
permitidos pelo cliente.
TIC
Andlise da
N22 | Servigos de TIC |Controle de acesso a dados pessoais. organizagdo de | COSIS
TIC
Analise da
Governancga de - . organizagao de
N23 TIC Escritério de Projetos de TIC. TIC / Andlise NTI
SWOT
N24 | Servigos de TIC Dlvulga.gao da politica de protecéo de dados Refere’nclnal COSIS
pessoais. Estratégico
Servigos e Analise da
N25 | Infraestrutura de |Implementar priorizagdo de trafego. organizagéo de | CORED
TIC TIC
Anadlise da
N26 | Servigos de TIC |Difundir uso do servigo do VolIP. organizagéo de | CORED
TIC
Governancga de Analise da
N27 ¢ Portaria de software livre. organizagao de NTI

TIC

TIC




Analise da

N28 Sistemas Adotar o uso de estimativas. organizacdo de | COSIS
TIC
Anadlise da
N29 Sistemas Melhoria nas definicbes das tarefas. organizagdo de | COSIS
TIC
. . . - Referencial
N30 Sistemas Melhoria na qualidade do cdadigo. . COsSIs
Estratégico
. s : : e Analise da
Governanga de |Criar politica para dimensionar e distribuir .
N31 . organizagéo de NTI
TIC equipamentos
TIC
Inf Ref ial
N32 | raestrutura de Gerenciamento de Impress&o © ere’ngla COSsuUP
TIC Estratégico
Infraestrutura de Analise da
N33 TIC Mudanca no servidor de email organizagéo de | CORED
TIC
Transparéncia de informagéo (projetos Andlise da
N34 | Servicos de TIC b ¢a0 (proj organizagéo de | CORED
redes)
TIC
Governanga de [Melhorar acompanhamento da governanca Andlise da
N35 ¢ P 9 ¢ organizagao de NTI
TIC de TIC
TIC
N36 Sistemas Formalizar o processo de software Analise SWOT | COSIS
N37 Pessoas Elaborar uma politica de treinamento de Andlise SWOT NTI
novos servidores
Analise da
N38 Pessoas Elaborar plano de capacitagao interna organizagao de NTI
TIC
i Ce Andlise da
Infraestrutura de |Elaborar politica de redistribuigédo interna .
N39 organizagéo de NTI
TIC entre os NTI
TIC
. , ~ Analise da
Servigos de TIC / |Reavaliar estrutura de coordenagdes dos .
N40 organizagéo de NTI
Pessoas NTI
TIC
B . Analise da
. Manutencéo dos contratos de servigos de o CORED/
N41 | Servicos de TIC . organizagao de
dados e voz entre campi NTI

TIC




12.3 - INVENTARIO DE NECESSIDADES CONSOLIDADO

Priorizagao
ID | Descricao da Necessidade de TIC a
. a L Tendénci
Gravidade | Urgéncia a Total

N15 Melhoria na qualidade dos servigos de 5 4 4 80
TIC.

N4 Manutengao dos contratps de servigos de 5 4 4 80
dados e voz entre campi

NOG Capgmtar equipe de bolsistas atuantes no 3 4 4 48
ambiente de suporte ao hardware.

NOS Adequacéo das instalagdes fisicas do 4 4 3 48
NTI.

N14 (Gerenciamento dos servigos de TIC. 4 3 4 48

N22 [Controle de acesso a dados pessoais. 5 4 2 40

NO2 Aumentar disponibilidade dos ativos de 4 3 3 36
rede.

N13 Melhorar o atendimento dos servigos de 3 3 4 36
TIC.

N16 Def|r.1|r formato para uma central de 3 3 4 36
Servigos.

N36 [Formalizar o processo de software 4 3 3 36

N40 Reavaliar estrutura de coordenagdes dos 3 4 3 36
NTI

NO1 [Contratar equipe especializada. 4 4 2 32

NO5 Aumen.tar disponibilidade e servigos de 4 4 5 32
telefonia.

N12 Implementar autenticagao de usuarios 3 3 3 o7
para uso de recursos de rede.

N18 Atuall.zar e expandir a estrutura de rede 3 3 3 o7
sem fio.

N20 D§f|n|r ~software de controle Para 3 3 3 o7
utilizagéo de hardware do cliente.

Ny Confl.g.urar 0s ace.ssos aos softwares 3 3 3 27
permitidos pelo cliente.

N29 [Melhoria nas definicdes das tarefas. 3 3 3 27




N30 [Melhoria na qualidade do cédigo. 27

N35 Melhorar acompanhamento da o7
governanca de TIC

N32 |Gerenciamento de Impressao 18

N33 [Mudanga no servidor de email 18

N38 [Elaborar plano de capacitagao interna 18

N39 Elaborar politica de redistribui¢ao interna 18
entre os NTI

NO3 [Aumentar capacidade da base de dados. 12

N26 |Difundir uso do servigo do VolIP. 12

N31 Cnar politica para dimensionar e distribuir 12
equipamentos

NO4 Avaliar seguranca da rede e dos 9
recursos.
Cronograma manutengao preventiva dos

N19 8
hardwares.

N25 [Implementar priorizagéo de trafego. 8

N10 |Definir niveis de acordo de servico. 4

N34 Transparéncia de informagao (projetos 4
redes)
Elaborar uma politica de treinamento de

N37 . 4
novos servidores
Divulgagéao da politica de protegao de

N24 . 3
dados pessoais.

NO9 '!'remar equipe de suporte em softwares 5
livres.

N28 |Adotar o uso de estimativas. 2

NO7 [Criar politica de acesso a internet. 1
Sensibilizar comunidade com relagédo ao

N11 . 1
uso de software livre.
Integracéo entre todos os NTI dos Campi

N17 e 1
da Universidade.

N23 |Escritério de Projetos de TIC. 1

N27

Portaria de software livre.




13 - PLANO DE METAS/ACOES

Para atender as necessidades levantadas, foi feito o mapeamento do inventario de
necessidades a um conjunto de metas. Para cada meta definida, é atribuido um grupo de

acgdes necessarias ao seu cumprimento. Os planos de metas e acdes sdo listados nas

subsecgdes 13.1 e 13.2, respectivamente.

13.1 - PLANO DE METAS
Descricao Praz Necessidade
ID Descrigao da Meta do Objetivo o s
Indicador relacionadas
- . % de realizagéo NO1, NO5, NO8,
Otimizar os recursos e servigos de das acoes dez | NO8.N18. N23
M1 [TI t 1009 ’ ’ ’
C para atender as demandas da planejadas para 00% 2020 | N32, N33, N39,
UFS
a meta N40
% de Maior que | dez
servidores 40% 2020
M2 Melhorar especializagdo da equipe de | capacitados NO6, N9, N13,
TIC nas atividades Maior que | dez N21, N37, N38
desempenhada 60% 2020
S
% dos servigos
M3 |Manter continuidade dos servigos TIC operando 100% 2%6220 NO2, ':&3; N19,
corretamente
% de realizacao
, das agbes o dez | NO4, NO7,N11,
M4 |Aprimorar segurancga da rede planejadas para 100% 2020 | N12, N24, N26
a meta
% dos usuarios | Maior que | dez
dos servigos de 40% 2020
M5 Melhoria na qualidade dos servigos TIC que N10, N14, N15,
de TIC consideram os Maior que | dez N16, N29
Servigos 60% | 2020
satisfatorios
% de realizagédo Maioroque dez
M6 Melhorar gerenciamento de projetos das agbes 40% 2020 N17, N25, N30,
na TIC planejadas para Maior que | dez N34, N36
a meta 60% | 2020




% de realizagédo
M7 Gerenciar utilizacdo de hardware e das acoes 100% dez | N20, N22, N27,
software dos usuarios planejadas para ° 2020 N28, N31
a meta
% de realizagéo
Aprimorar as praticas de governanca das acobes dez
M8 1009 N35
de TIC planejadas para % 2020 3
a meta
13.2 - PLANO DE ACOES
i Prazos
ID Descrigdo da Agao Area Responsavel
Inicio Concluséo
Meta 1 - Otimizar os recursos e servigos de TIC para atender as demandas da UFS
A1 | Aquisicdo de Data Center modular Reitoria/CTIn jan-2017 dez-2018
Implantar o novo projeto da rede WiFi
A2 UF'S, com configuragéo do CORED jan-2017 set-2017
controlador e instalagées dos novos
access points (130/400)
Elaborar especificagdo dos
A3 | equipamentos de TIC para abertura COSUP/CORED jan-2017 dez-2020
de registro de preco
Instalar a nova versao do fone@RNP
Ad em maquina wrtuahzadha;. integrar CORED jan-2017 dez-2017
com a nova central telefénica e fazer
nova divulgagéo do servico
A5 Implantagédo do Active Directory COSUP/CORED jan-2017 dez-2018
Adquirir gerador para alimentar a sala ,
A6 da DITEL CORED jan-2017 dez-2020
A7 Criar o ServiceDesk NTI jan-2017 dez-2018
A8 Implantar o sqftware d~e bilhetagem COSUP jan-2017 dez-2017
de impresséo
A9 Instalar as |mpressora§ do contrato COSUP jan-2017 dez-2017
de outsourcing
A1 . . .
0 Avaliar novo software de webmail CORED jan-2017 dez-2018
A1 : .
1 Instalar novo software de webmail CORED jan-2017 dez-2018
A1 Elaborar resolucéao referente a
NTI jan- dez-201
2 distribuicao de técnicos de TIC jan-2017 e2-2018




A1

Elaborar resolugédo referente a

3 | estrutura das coordenagdes dos NTI NTI jan-2017 dez-2018
A5 | Adquirir Ilcelngas'de s~erV|dores de CORED jan-2017 d62-2020
8 virtualizagao
A5 Melhoria dos equipamentos de )
9 monitoramento da UFS NTI jan-2017 dez-2020
A6 |Contratar equipe de d~esenvolvimento NT jan-2017 d62-2020
0 de solugdes
Meta 2 - Melhorar especializagao da equipe de TIC
A1 | Adquirir equipamentgs e elaborar COSUP jan-2017 dez-2020
4 cronograma de treinamentos
A1 | Treinar equipe para utilizar a central , .
5 de atendimento (HelpDesk) NTI jan-2017 ul-2018
A1 Trei I d
reinar Pe§soa no progr:ar'na e NTI jan-2017 i
6 continuidade de negdcio
A1 Elaborar programa de treinamento
- para novos servidores (para cada NTI jan-2017 dez-2017
setor)
Meta 3 - Manter Continuidade dos servigos TIC
A1 | Definir pontos de falha da politica de COSIT jan-2017 d62-2020
8 backup
A1 |Comprar I.—ID.e r.econflgurar o) 3|§tema COSIT jan-2017 de2-2020
9 para redistribuir bases de arquivos
A2 | Compra do cofre de armazenamento , .
0 de fitas de backup NTI jan-2017 jun-2018
A2 Instalacao do cofre de
armazenamento de fitas de backup NTI/COSIT jan-2017 dez-2018
1 s
em prédio distante do NTI
A2 Definir rotina de manutencgao
2 preventiva dos hardwares e elaborar COSuUP jan-2017 dez-2020
agendamento junto ao usuario
A5 Aqwspao de ativos de rede CORED jan-2017 de2-2020
7 (switches, racks, etc)
A6 | Manter os contratps de comunicacéao NTI/CORED jan-2017 i
1 | de dados e voz vigentes e operando
Meta 4 - Aprimorar seguran¢a da rede
Realizar verificagdo de
A2 vulnerabilidades, testes de
3 penetracao (Pentest), etc visando um CORED jan-2017 dez-2018
panorama situacional da segurancga
da rede e de seus recursos
A2 Discutir e redigir com a equipe a CTIn/NTI/CORED jan-2017 jun-2018




4 | normas para regulamentar o acesso
a Internet na UFS

A2 Criagao de termos de cosIT jan-2017 | jun-2018
5 responsabilidade

A2 Criacao de. sﬁg de politica de COSIT jan-2017 {un-2018
6 privacidade

A2 Consmenhzagaci dg comunidade COSIT jan-2017 jun-2018
7 académica

A2 Implantar ma.scaramento para a COSIT jan-2017 {un-2018
8 equipe de TIC

A2 | Tornar auditaveis acgssos a dados COSIT jan-2017 d62-2020
9 pessoais

A3 s . .

0 Politica de acesso a dados pessoais COSIT jan-2017 dez-2020
A3 Realizar palestras e palnfletagem COSUP jan-2017 d62-2020
1 sobre software livre

Meta 5 - Melhoria na qualidade dos servigos de TIC

A3 Criar novo ambleflte para COSIT jan-2017 de2-2020
2 homologacao

A3 | Disponibilizar codpo em ambiente de COSIT jan-2017 dez-2020
3 teste (sistemas)
A3 . .

4 Executar testes (sistemas) COSIT jan-2017 dez-2020
A3 . .

5 Deploy homologacao (sistemas) COSIT jan-2017 dez-2020
A3 Dlspon|bll|zalr em homologacao COSIT jan-2017 de2-2020
6 (sistemas)
A3 | Seguir o guia de boas praticas ITIL .

- v3 e COBIT CTIn/NTI jan-2017 -

Meta 6 - Melhorar gerenciamento de projetos na TIC

A3 Negociar com a UFRN formato de

8 cooperagao coerente com a realidade COSIT jan-2017 dez-2020

da instituicao

A3 Acompanhar elaboragao de

9 assinatura do termo de cooperagéo COSIT jan-2017 dez-2020

com a UFRN

A4 Levantamer?to da S|tua’ge?o atual da COSIT jan-2017 dez-2017
0 qualidade do codigo
A4 | Treinamento V|sar.1f:|o nas solugdes COSIT jan-2017 dez-2020
1 das fragilidades
A4 Acompanhamento do codigo COSIT jan-2017 d62-2020

construido




A4 | Negociar com PROGEP curso com

cr COSIT jan-2017 dez-2020
3 essa tematica
A4 Introduzi d
ntroduzir cursos rTo processo de COSIT jan-2017 i
4 desenvolvimento
A4 | Disseminar melhorias adotadas pela
ssem! ! P COSIT jan-2017 -
5 equipe
A4 Avali Itad iod
valiar re’su a os.em periodo COSIT jan-2017 i
6 pré-determinado
Criar setor responsavel pela
A4 | elaboragao e acompanhamento de o , .
7 projetos do NTI e qualificagdo de Reitoria/NTI jan-2017 Jun-2018
pessoal
A4 |Implantar gerenciamento dos projetos CORED jan-2017 dez-2017
8 de redes
A4 , . .
9 Divulgar o andamento dos projetos COsIS jan-2017 -

Meta 7 - Gerenciar utilizacao de hardware e software dos usuarios

A5 | Fazer cumprir a portaria de software

. NTI/COSUP jan-2017 dez-2018
0 livre
A5 | Elaborar pol|t|(.:a de distribuicédo de NTI jan-2017 jun-2018
1 equipamentos
Dimensionar e distribuir
A5 . .
5 equipamentos de acordo com a nova NTI jan-2017 -
politica
Meta 8 - Aprimorar as praticas de Governancga de TIC

A5 .
3 Acompanhar o PDTIC NTI jan-2017 -
A5 Monit tividades d

onitorar atividades de NTI jan-2017 i

4 gerenciamento do plano de riscos

Monitorar atividades de

':5 gerenciamento do programa de NTI jan-2017 -
continuidade

A5 I ;

6 Criagao do PCTIC NTI jan-2017 dez-2017

14 - PLANO DE GESTAO DE PESSOAS

Os servidores efetivos dos NTI estdo dispostos da seguinte forma: 51 (cinquenta e

um) servidores com lotacdo permanente. Desses profissionais, 17 (dezessete) exercem as



atividades de Analista de Tecnologia da Informagédo. Ha também 19 (dezenove) Técnicos
em Tecnologia da Informagdo, 5 (cinco) Técnicos em Telecomunicagbes, 4 (quatro)
Técnicos de Laboratdrio, enquanto que 6 (seis) exercem fungdes administrativas.

No momento de elaboragdo deste documento, o quadro de profissionais nas
unidades de TIC da UFS é composto por 21 (vinte e um) contratos temporarios. Esses
contratos sdo referentes a cargos de Analista de Sistemas, Técnico em
Computacado/Manutencio e Recepcionista.

Por fim, uma parcela significante da for¢ca de trabalho da unidade é composta por
bolsistas universitarios, que contabiliza 16 (dezesseis) estagiarios complementando a
unidade.

No periodo de vigéncia do PDTIC, a expansdo da forga de trabalho dos NTI sera
contemplada por meio de novas contratagdes ou através da implantacao de uma fabrica de
software com base no Departamento de Computagao da Universidade, onde um novo grupo

de bolsistas sera alocado.

Distribuicéo de Profissionais nos NTI

B Temporarios
B Servidores de TIC
Bolsistas

16 (18.2%)

Figura 6 - Distribuicao de profissionais nos NTI

15 - PLANO DE INVESTIMENTOS/CUSTEIO



Acao

Estimativa de
Gastos
(R$/ano)

Descrigao

Classificacao

2017-2020

A1

Aquisicao de Data
Center Modular

Investimento

R$ 2.800.000,00

A2

Implantar o novo
projeto da rede WiFi
UFS, com
configuragao do
controlador e
instalacdes dos
novos access points
(130/400)

Investimento

R$ 675.000,00

A5

Implantacéo do
Active Directory

Investimento

R$ 150.000,00

A9

Instalar as
impressoras do
contrato de
outsourcing

Custeio

R$ 120.000,00

A11

Instalar novo
software de webmail

Custeio

R$ 180.000,00

A38

Negociar com a
UFRN formato de
cooperagao
coerente com a
realidade da
instituicéo

Custeio

R$ 300.000,00

A57

Aquisi¢cao de ativos
de rede (switches,
racks, etc)

Investimento

R$ 600.000,00

A58

Adquirir licencgas de
servidores de
virtualizacao

Investimento

R$ 3.600.000,00

A59

Melhoria dos
equipamentos de
monitoramento da

UFS

Investimento

R$ 5.000.000,00

A60

Contratar equipe de
desenvolvimento de
solugdes

Custeio

R$ 2.300.000,00




Manter os contratos
de comunicagao de
dados e voz
vigentes e operando

AG1 Continuo R$ 1.200.000,00

16 - PLANO DE GESTAO DE RISCOS

O plano de gestéo de riscos possui como objetivo a identificagao e o tratamento de
riscos que podem afetar o cumprimento das metas e acgdes planejadas no PDTIC. O calculo
de exposicdo ao risco é feito baseado nos critérios de probabilidade de ocorréncia e

impacto do risco.

Os critérios sdo avaliados conforme a tabela apresentada a seguir.

Valor | Impacto Probabilidade
1 Muito baixo | Improvavel

3 Baixo Pouco provavel
5 Médio Provavel

7 Alto Muito provavel

9 Muito alto

A exposicdo ao risco é definida como o produto dos indices de impacto e

probabilidade, resultando na matriz de exposig&o ao risco, vista a seguir.

Exposicao ao risco

1113 (5|79

3139 |15(21 |27
Probabilidade

5|5 |15 |25 |35]|45

7|17 (21|35]|49 |63

113 (|5 (71]09

Impacto




Com base no resultado da exposicdo ao risco, sdo tracadas estratégias para

tratamento. A depender da exposicdo (baixa, média ou alta), é feita a escolha de

desenvolver agdes no sentido de mitigar os impactos negativos e a probabilidade do risco

ocorrer ou evitar a causa do risco, se possivel. A classificagado do nivel de exposicao é feita

da seguinte maneira:

Baixa exposi¢ao: resultados de 1 a 5.

Média exposigao: resultados de 7 a 27.

Alta exposigao: resultados de 35 a 63.

16.1 - IDENTIFICACAO E TRATAMENTO DOS RISCOS

Como explicado anteriormente, o desenvolvimento de agdes para tratamento dos

riscos foi feito baseado nos valores de exposi¢ao ao risco e as agdes foram classificadas da

seguinte maneira:

a probabilidade do risco ocorrer.

Mitigar: desenvolver aces objetivando minimizar os impactos negativos e/ou

Evitar: eliminar a causa do risco, modificando alguma tarefa no planejamento.

Criti .
ID | Acso Risco I_’robab Impact cida Tratamen Acgoes para
ilidade o de to tratamentos de risco
Meta 1 - Otimizar os recursos e servigos de TIC para atender as demandas da UFS
Nao aquisicdo de Priorizac&o nas
R1 | A1 7 7 49 Mitigar [ demandas de
Data Center e
aquisicao
Nao comprar o A h
R2 | A2 restante dos 3 5 15 | Mitigar |7COmPannaro -
: processo de aquisigao
equipamentos
Perda de pessoal Trei tod
R3 | A3 [ capacitado para a 1 7 7 Evitar relnamenlol ©
x pessoal adicional
execucgao da tarefa
Nao aquisicdo do Priorizacdo nas
R6 | A6 7 5 35 Mitigar | demandas de
gerador o
aquisicao
Nao criagéo do . 3
rR7 | A7 .| c 5 7 35 Evitar Alteragao lda estrutura
ServiceDesk organizacional do NTI
R11| A11 | N&o instalagéo de 1 5 5 Evitar Uso de softwares




novo software de livres disponiveis no
webmail mercado
N&o aquisicédo das Priorizagao nas
R14 | A58 quisi 5 5 Mitigar | demandas de
licengas C
aquisicao
Nao a:s\'/igao de Priorizagdo nas
R15| A59 . . 5 5 Mitigar | demandas de
equipamentos/lice .
aquisicao
ngas
N3 a . imi
R16 | AGO ao contrgtagao 7 63 Mitigar Otimizar alocamento
da equipe de recursos humanos
Meta 3 - Manter Continuidade dos servigos TIC
rR21 | A18 Nao definicdo dos 3 9 Mitigar Otimizar alocamento
pontos de falha de recursos
N30 aquisicao do Priorizacao nas
R22 | A19 duisie 3 9 Mitigar | demandas de
equipamento D
aquisicao
N5o aquisicio do Priorizacado nas
R23 | A20 ?;ofreg 1 1 Mitigar | demandas de
aquisicao
N0 aquisicio de Priorizacdo nas
R26 | A57 quisie 1 7 Mitigar | demandas de
ativos L
aquisicao
N0 renovacio Priorizagcdo nas
R27 | A61 ¢ 1 7 Mitigar | demandas de
dos contratos L
aquisicao
Meta 4 - Aprimorar seguranga da rede
NZo realizar os Elaborar cronograma
R28 | A23 1 3 Evitar de realizacao de
testes
testes
Nao Elaborar cronograma
R33 | A28 |mascaramento dos 7 7 Evitar para implementacgao
dados do mascaramento
Meta 5 - Melhoria na qualidade dos servigos de TIC
N30 criacio do Elaborar cronograma
R37 | A32 ¢ 1 5 Evitar para criacdo do

ambiente

ambiente

Meta 6 - Melhorar gerenciamento de projetos na TIC




Ra3 | A3s Néo conseguir a 3 5 15 Mitigar Elabora.rﬂcronograma
cooperagao de reunides
R45 | A40 Nao realizagéo do 3 9 27 Mitigar Elaboralt <.:ronogra’m.a
levantamento para analise do codigo
Nao Criagao de equipe
R47 | A42 |acompanhamento 5 5 25 Mitigar | para realizagédo da
do codigo tarefa
Ra9 | A4a N&o realizagdo de 1 5 5 Mitigar Elabo_rar cronograma
cursos de treinamentos
Néo implantagéio Adotar praticas de
R53 | A48 P . 1 5 5 Mitigar [ gestdo de projetos em
do gerenciamento redes

17 - FATORES CRITICOS
IMPLANTACAO DO PDTIC

PARA A

Os fatores criticos definem o sucesso ou o fracasso da execucédo do PDTIC. O

levantamento desses fatores relativos a implantagdo do PDTIC na UFS estao descritos a

sequir.

Fatores criticos para implantagao do PDTIC

Acréscimo de servidores efetivos na area de TIC.

Apoio da alta administracao.

Controle e monitoramento das ag¢des descritas no PDTI.

Participagao ativa do CTlIn.

Revisao periodica do PDTI.

Disponibilidade de recursos orgamentarios.




18 - CONCLUSAO

A segunda versao do PDTIC marca uma etapa importante no desenvolvimento e na
consolidacao das politicas de governanca da Universidade Federal de Sergipe. Apds as
contribuicdes positivas do PDTI/UFS 2015-2016, esse novo documento aprimora diversos
pontos e atua principalmente no sentido de garantir o acompanhamento/cumprimento dos
planos definidos.

Notam-se grandes avangos relativos a conscientizagdo da importancia de boas
praticas de governanga em diversos setores da universidade e isso faz com que o
PDTIC/UFS 2017-2020 seja um instrumento institucional de mudanga bastante eficaz.
Através desse documento, o NTI e a UFS buscam melhores resultados, maior eficacia,
eficiéncia e efetividade nos processos e investimentos de TIC, sempre em alinhamento com
os objetivos estratégicos da instituicao.

Com o apoio da alta administracdo e a adocgao integral ao plano, pode-se garantir a
melhoria continua em todos os processos relativos a TIC, corroborando a tecnologia como
fator essencial para o sucesso das instituicdbes como um todo e, principalmente,
contribuindo para o crescimento da UFS e do estado de Sergipe.

Por fim, o PDTIC/UFS 2017-2020 estard sujeito a revisbes anuais (ou,
extraordinariamente, em outros periodos), aprovadas pelo CTIn. Todas as ac¢es relativas
ao documento serdo feitas levando em conta o cumprimento da missao institucional e o

alcance da visao pretendida.



ANEXO 01 - PLANO DE CONTRATACOES DE SOLUCOES DE
TECNOLOGIA DA INFORMACAO E COMUNICACOES (PCTIC)

Plano de Contratagoes de Solucdes de Tecnologia da Informagcao e Comunicagoes

Universidade Federal de Sergipe
Exercicio de Referéncia: 2017-2020

PCTIC

Corresponde a

. servigo
Valor estimado . ~
continuado que Acoes do
para o Lote ou .
. ~ Natureza estara em PDTIC para as
Identificacao do Lote sua parcela ~ .
da Despesa ~ execugao no quais
(Dotagao) o G,
exercicio de contribuira
[R$/ano] N
referéncia
(Sim / Nao)
Equipamentos de
computagao para 44905235 | R$ 3.000.000,00 N&o A14, A19, A20
escritérios e laboratorios
de informatica
Datacenter -
!nvest|m~entos em 44905212
instalacbes
(ar-condicionado)
Datacenter -
!nvest|m~entos em 44905230
instalagbes (nobreak,
gerador de energia, etc)
R$ 3.000.000,00 Nao Al, A6, A19,
A20, A21
Datacenter -
investimentos em 33903026
instalacbes elétricas
Datacenter -
investimentos em
equipamentos 44905235
(servidores, switches,
racks)
Expanséo do Datacenter
(blades, discos de 44903654 R$ 700.000,00 Nao A19, A20, A21
storage, outros)
Redes - Investimento de 44905235 R$ 675.000,00 Nao A2, A10, A11




rede sem fio
(controladoras, antenas)

Redes - Investimento de
rede sem fio (licengas e
software)

44903993

Redes - Investimentos
em ativos de rede

44905235

R$ 600.000,00

A57

Redes - Servigos de
instalagdo e manutencgao
de infraestrutura da rede
I6gica

33903957

R$ 400.000,00

Sim

A22

Manutencgao e suporte a
sistemas contratados

33903908

R$ 300.000,00

Sim

A22, A38

Treinamentos pessoal
técnico

33903504

R$ 150.000,00

Sim

A14, A15, A16,
A17

Seguranga -
investimentos em
solugdes de seguranca
digital (firewall, antivirus
corporativo, etc)

44905235

R$ 650.000,00

A5, A23, A24,
A25, A26, A27,
A28, A29, A30

Outsourcing de
impressao (aluguel de
equipamentos)

33903728

R$ 250.000,00

Sim

Outsourcing de
impressao (servigo de
impressao)

33903728

R$ 120.000,00

Sim

A8, A9

Software (uso académico
ou administrativo)

44903993

R$ 1.000.000,00

A10, A11

Sistema de video
monitoramento

33903956

R$ 5.000.000,00

A59

Solugao de VDI

33903956

R$ 3.000.000,00

A58

Manutengao do gerador

33903727

R$ 50.000,00

A22

Licencgas de software do
Datacenter (virtualizagao,
backup)

44903993

R$ 600.000,00

A58

Material de consumo
(conectores, cabos,
ferramentas)

33903017

R$ 20.000,00

Sim

A14




Investimentos VoiP 33903956 R$ 230.000,00 Nao A4
Contratar equipe
especializada em 44903657 R$ 2.300.000,00 Sim A60
solucdes de TIC
Contratagdo de servicos | 33403997 | R$ 1.200.000,00 Sim AB1

de voz e trafego de dados




